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РОДИТЕЛЯМ ОБ ОПАСНОСТЯХ В СЕТИ ИНТЕРНЕТ
Между тем, как родители представляют путешествия своих детей по Интернету, и тем, что дети на деле знают об этом пространстве и из него, существует огромный разрыв. Следует понимать, что подключаясь к Интернет, ваш ребенок встречается с целым рядом угроз, о которых он может даже и не подозревать. Объяснить ему это обязаны родители перед тем, как разрешить ему выход в Интернет.
Дети относятся к наиболее уязвимым  пользователям Интернета и мобильных устройств. Свободно перемещаясь в сети Интернет в поисках новых впечатлений, они рискуют столкнуться с киберпреступниками, ищущими себе легкую жертву. Согласно последним данным: 
· 75%  детей, находясь в сети Интернет, готовы поделиться приватной информацией о себе и своей семье в обмен на товары и услуги. 
· каждый пятый ребенок становится мишенью для тех, кто преследует те или иные преступные цели.
По данным Международного союза электросвязи, 92% опрошенных родителей заявили, что установили для своих детей какие-то правила прогулок по Сети. В то же время 34% детей из этих семей отрицают существование подобных правил. 
В Великобритании - одной из стран, лидирующих в развитии ИКТ – 
· 57% детей и молодых людей в возрасте от 9 до 19 лет признались, что посещали порнографические сайты; 
· 46% детей рассказали, что делились в сети Интернет информацией, которой, в принципе, не должны делиться. 
· 33% сообщили, что получали из всемирной паутины угрожающие сообщения. 
Опрос в совсем другой стране - Китае - показал, что более 40% детей обсуждали в Сети с незнакомыми им собеседниками вопросы секса или общались на другие подобные темы, которые вызывали у них чувство неловкости.
А как обстоят дела в России? Примерно также. Об этом рассказала директор Фонда развития интернет, профессор кафедры психологии личности МГУ Галина Солдатова. Вместе с коллегами она провела исследование на тему «Риски и опасности интернета». Респондентами стали дети «возраста риска», в специальные группы были выделены ребята в возрасте 14—15 и 16—17 лет. Как выяснилось, обе группы пока ставят на первое место родителей, но интернет уже победил друзей, телевидение, книги и печатные СМИ. Среди 15-летних он уже теснит родителей по доверительности и частоте обращений. Также высоки шансы, что в ближайшее время, не выдержав жесточайшей конкуренции с виртуальным пространством, родители уйдут на второй план и у старших подростков. Паутина становится местом жительства для десятой части опрошенных: Интернет съедает время, отпущенное на школу, уроки, гуляние, питание, сон. Дети проводят в интернете от 5 до 10 часов в день. Это — вполне реальная основа для формирования интернет-зависимости. 65 процентов родителей не ограничивают подростков ни во времени, ни в теме их путешествий по виртуальному пространству. Чем старше ребенок, тем больше родители не обращают внимания на то, что он делает в интернете — главное, что он дома. Только 5 процентов прошедших через исследование ребят сказали, что постоянно рассказывают о посещаемых сайтах. Почти четверть делает это редко, а пятая часть — никогда.

— Подростки неосторожны и беспечны, — говорит Галина Солдатова. — Более половины из них выкладывают свои личные данные: телефон, адрес, фото, номер школы… И также с удовольствием делают это в наших анкетах. Примерно половина опрошенных входит в группу риска, потому что каждый из них хотя бы один раз встречался в реальной жизни с «интернет-незнакомцами». Наши исследования показывают, что у старшей группы в связи с интернетом в большей степени выражен комплекс страха и враждебности. У младших этот показатель в два раза ниже. Потому что осознание опасности — это предвосхищение негативных последствий, которое приходит с годами.

 Какие угрозы встречаются наиболее часто? 
Прежде всего это:

· Контакты с незнакомыми людьми с помощью чатов или электронной почты. Согласно последним опросам, свыше 60% детей и подростков ежедневно беседуют в чат-конференциях . Все чаще и чаще злоумышленники используют эти каналы для того, чтобы заставить детей раскрыть личную информацию. В других случаях это могут быть педофилы, которые ищут новые жертвы. Выдавая себя за сверстника жертвы, они могут выведывать личную информацию и искать личной встречи;

· Неконтролируемые покупки. Не смотря на то, что покупки через Интернет пока еще являются экзотикой для большинства из нас, однако недалек тот час, когда эта угроза может стать весьма актуальной.

· Доступ к нежелательному содержимому. Ведь сегодня дела обстоят таким образом, что любой ребенок, выходящий в Интернет, может просматривать любые материалы. А это насилие, наркотики порнография, страницы подталкивающие молодежь к самоубийствам, анорексии (отказ от приема пищи), убийствам, страницы с националистической или откровенно фашистской идеологией и многое-многое другое. Ведь все это доступно в Интернет без ограничений. Часто бывает так, что просмотр этих страниц даже не зависит от ребенка, ведь на многих сайтах отображаются всплывающие окна содержащие любую информацию, чаще всего порнографического характера; 
· Угроза заражения вредоносным ПО.  Для распространения вредоносного ПО и проникновения в компьютеры используется целый спектр методов. Среди таких методов можно отметить не только почту, компакт-диски, дискеты и прочие сменные носители информации или скачанные из Интернет файлы. Например, программное обеспечение для мгновенного обмена сообщениями сегодня являются простым способом распространения вирусов, так как очень часто используются для прямой передачи файлов. 
Советы по безопасности для детей в возрасте 9-12 лет

В этом возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернет. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств Родительского контроля.

· Создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения;

· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером;

· Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь;

· Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей;

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю;

· Не забывайте беседовать с детьми об их друзьях в Интернет;

· Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернет. Ведь люди могут оказаться совсем не теми, за кого себя выдают

· Позволяйте детям заходить только на сайты из «белого» списка, который создайте вместе с ними;

· Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет;

· Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение;

· Создайте вашему ребенку ограниченную учетную запись для работы на компьютере;

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях;

· Расскажите детям о порнографии в Интернет;

· Настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной почте, чтобы вы убедились, что они не общаются с незнакомцами;

· Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз. 

БЕЗОПАСНОЕ ИСПОЛЬЗОВАНИЕ СЕТИ ИНТЕРНЕТ

За безопасностью пользователей следят как государственные структуры, так и сотрудники интернет сервисов. Тем не менее, ежедневно появляются новые жертвы, чаще всего пострадавшие от  собственной неосведомленности.

Оградите детей от киберпреступников

Если ваш ребенок подвергся опасности в Интернете или стал жертвой сетевых преследователей и мошенников, позвоните по телефону: 8−800−25−000−15 (звонок по России бесплатный) 
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